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GUVENLIK GUCLERININ BILGI GUVENLIGI FARKINDALIGINI
BELIRLEMEYE YONELIK BiR ARASTIRMA’
Emre TANER™, ibrahim KILIC™
Oz

Bu aragtirmanmin amaci, emniyet ve asayis ile kamu diizenini korumakla gérevli olan emmyet
personelinin bilgi giivenligi farkindalik diizeylerinin tespit edilmesidir. Calismaya, Siirt'te gérev yapan 207
Jandarma ve 197 polis olmak iizere toplam 404 personel katilmigtir. Veri toplama araci olarak anket
kullanilmistir. Verilerin analizinde, betimsel istatistiklerin (frekans, yiizde, ortalama, standart sapma) yani
swa, bilgi  giivenligi  farkindalik  diizeylerinin  katilimcilarin -~ demografik  ozelliklerine — gore
karsilastirllmasinda t testi ve varyans analizi kullamlmistir. Arastirma sonucunda, bilgi giivenligi
farkindalik diizeyi dlgeginin "saldirt ve tehditler” alt boyutuna iliskin genel ortalama 2,32 ve "kisisel
verileri koruma" alt boyutuna iligkin genel ortalama ise 2,87 olarak hesaplanmistir. Bu degerler emniyet
personelinin bilgi giivenligi farkindalik diizeylerinin yiiksek olmadigini hatta ortalamanmin altinda oldugunu
gostermektedir. Diger taraftan katilimcilarin bilgi giivenligi farkindalik diizeylerinin bazi demografik
ozellik degiskenlerine gore farkilik gosterdigi tespit edilmistir. Aragtirma sonuglari, emniyet personelinin
bilgi giivenligi farkindalik diizeylerinin artirtlmasina yonelik onlem alinmasini ve gerekli ¢aliymalar
yapumasini ortaya koymustur. Bununla birlikte konu ile ilgili farkli ¢alismalarin farkly illerde farkii
orneklemlerle yapilmas: bilgi giivenligi farkindalik diizeyinin mevcut durumunu betimleyecek, literatiire
onemli katkilar ve ilgili birimlerin onlem almast konusunda yoneticilere onemli veri kaynagi olusturacaktir.

Anahtar Kelimeler: Bilgi, Bilgi Giivenligi Farkindaligi, Kisisel Bilgilerin Korunmas, Giivenlik Personeli

A STUDY ON DETERMINING INFORMATION SECURITY AWARENESS
OF SECURITY FORCES
Abstract

The aim of this study was to determine the information security awareness levels of the security forces
responsible for protecting public order and security. A total of 404 personnel participated in the
study, including 207 gendarme and 197 policemen working in Siirt province of Turkey. Questionnaire was
used as data collection technique. In the analysis of the data, in addition to descriptive statistics (frequency,
percentage, mean, standard deviation), t test and variance analysis were used to compare the information
security awareness levels of the security forces according to the demographic characteristics of the
participants. According to the results of the study, the overall average regarding the "attack and threats"
sub-dimension of the awareness levels of information security was calculated as 2.32 and the overall
average for the "personal data protection" sub-dimension was calculated as 2.87. These values indicated
that the information security awareness levels of the safety personnel were below the average. On the other
hand, it was determined that the participants’ awareness levels of information security varied according to
some demographic characteristics. According to the results of the study, it was suggested that precautions
should be taken to increase the awareness levels of the safety personnel about the information security and
it has been revealed that studies should be carried out to increase the information security awareness levels
of security forces. Furthermore, conducting different studies in different sample groups in different
provinces will describe the current level of information security awareness level, make important
contributions to the literature and provide important data for the managers to take precautions for the
relevant units.
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GIRIS

Bilgi; insanoglunun var olmasindan itibaren diisiincesini, davranisini ve gelisim
stirecini belirleyen en 6nemli faktorlerden biridir (Vural, 2007). Tarih boyunca
insanoglunun sahip oldugu en 6nemli olgu olmasindan dolay1 bilgi kavrami ayni
zamanda gli¢ olarak algilanmaktadir (Giiglii ve Sotirofski, 2006). Bilgi konusuna
sosyolojik acidan yaklasan Aydin (2004) bilgiyi insanin kendini anlama ve
yorumlayabilme bi¢imi olarak tanimlamaktadir. Irzik (2002) bir seyin bilgi
olabilmesi i¢in dogru olmasi gerektiginin 6ne siirmiistiir. Ozellikle teknoloji
caginda gorsel medya yoluyla alinan bilginin ne kadar dogru olacagi ve toplum
yararina olan katkisini sorgulamistir. Burada bilginin toplum ihtiyaglarini ne denli
karsiladigini ve toplum yararma ne denli katkida bulundugunun sorgulanmasi
gerektigine deginilmistir.

Bilgi tek basina bir unsur olmasinin yaninda bir¢ok degerin birlesmesi sonucu
olugmustur. Bilgi, davranis, kapasite ve enformasyon unsurunun birlegsmesiyle
meydana gelmistir. Yani kisacasi bilgi deneyim, kiiltiir, huy, algilama 6l¢iisii, bakis
acist, kisilik gibi birgok faktdriin bir araya gelmesi ile olugsmustur (Tirk, 2003).
Mengiisoglu (1988), bilginin nitelikleri iizerine yapmis oldugu incelemede bilgiyi;
bilimsel bilgi, dogal bilgi, felsefi bilgi, sanatsal bilgi ve din bilgisi olmak tizere 5
temel tiir lizerinde siniflandirmistir. Genel olarak kabul edilen bu tiirlere Aydin
(2004), teknik ve politik bilgiyi de ekleyerek 7 temel tiir altinda toplamustir.
Yenigeri ve Ince (2005), bilgiyi kullanim alam, kaynagi, rekabet iistiinliigii ve
niteligine gére 4 ana unsurda birlestirmis ve farkli tiirlere ayirmistir.

Bilginin anlamli bir sonuca ulasilabilmesi i¢in onu olusturan bazi unsurlar
vardir. Konunun uzmanlarinca yapilan ¢aligsmalar sonucunda bu unsurlar veri ve
enformasyon olarak karsimiza gikmaktadir. Bu iki kavram bilginin olusmasinda ve
kaybolmasinda etkin rol oynayan unsurlardir. Bu unsurlar birbirleri ile dogrudan
iligkilidirler. Bilgi kisisel bir olusumdur. Bir kisiden digerine dogrudan iletilmesi
miimkiin degildir. Bundan dolay1 bilgiyi olusturan temel unsurlarda en az bilgi
kadar 6nem arz etmektedir. Tiirk¢emizde giinliik kullanim dilinde bilgi, veri ve
enformasyon kavramlari ¢okca birbirine karistirllmaktadir. Bu kavramlar
arasindaki anlam farkliliklarin1 dogru ayirabilmek, kavramlari sahip olduklar
gercek anlamlar ile tanimlayabilmek dogru kullanim ve bilgiye ulagsmak agisindan
olduk¢a dnemlidir (Odabas, 2003; Yilmaz, 2009; Demirtas, 2013).

Bilginin zaman igerisindeki yogun artis1 ve teknolojinin gelismesi ile birlikte
var olan bilgilerin elektronik ortamlara tasinmasi geregi dogmustur. Cok
fonksiyonlu, boyut olarak ¢ok az yer kaplayan biiyiik teknolojik cihazlar sayesinde
daha fazla bilgi dijital ortama aktarilmakta, islenmekte ve taginabilmektedir. Tiim
bu teknolojik gelismeler bireylerin giinliilk yasantisinda iletisim kurma ve bilgi
paylasmada sagladig1 hiz ve kolay erisilebilirlik vb. avantajlar1 sebebiyle tercih
edilmektedir (Erdogmus, 2017). Ancak bu avantajlarin kullanilabilmesi i¢in
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kisilerin, siirekli gelisen ve daha karmasik bir hal alan teknolojik gelismeleri
yakindan takip etmesi gerekmekte ve iletisim i¢in gerekli akilli cihazlar1 ve icerdigi
yazilimlar1 kullanmak i¢in gerekli teknolojik bilgiye sahip olmasi gerekmektedir.
Yani bilgi ve iletisim i¢in sadece okuma yazma bilgisi yetmemekte, bunun yaninda
bireylerin gerekli medya okur-yazarligini da bilmesi gerekmektedir (Mart, 2012).

Bilgi teknolojilerinin, bilgi kaynaklarina hizli ulasim saglamasi, ulasilan
bilginin hizli bir sekilde aktarimi, sosyallesme, ¢evrimigi anlik iletisim kurma gibi
faydalarinin olmasinin yaninda bir¢ok olumsuzlugu da beraberinde getirmektedir.
Sanal ortamlarda bilgiye ulasmanin kolay olmasi kadar zararli igeriklere de
erisimin kolay olmasi ve bu igeriklere daha fazla maruz kalinmasi bireylerin sosyal
yasantilarinda olumsuz etkilere sebep olmaktadir.

Gergek diinyadan farkli olan bu dijital diinyada kisiler arasi iligkiler degismekte
ve gercek diinyada iletisim kurmada 6nemli olan yas, cinsiyet, irk, kiiltiir vb. pek
¢ok Ozellik sanal diinyada 6nemli olmamaktadir. Online aligveris, bankacilik
faaliyetleri, hatta dogrudan internet {izerinden ¢alisma vb. kullamimlar insanin
sosyal yasamini etkileyecek unsurlardir (Ertugrul ve Keskin, 2012). Bu siiregte en
onemli unsur, internet ve sanal diinya bakimindan bilgi giivenligidir.

Yukaridaki bilgiler ¢ergevesinde bu calismada, emniyet ve asayis ile kamu
diizenini korumakla gorevli olan, toplum huzuru ve iilke menfaatleri ¢ergcevesinde
suc Onleyici ¢aligma yiirliten ve bu calismalar yiiriitiirken bircok gizli bilgiyi de
biinyesinde barindiran giivenlik (polis, jandarma) personelinin bilgi giivenligi
farkindalik diizeylerinin tespit edilmesi amaglanmistir.

1. BILGi GUVENLIGIi

Internetin hayatin her alanma niifuz etmesi giiniimiizde, banka bilgileri, calisma
hayatiyla ilgili bilgiler, kisinin yasantisini ilgilendiren tiim unsurlar, kisacas1 tim
kisisel veriler yeni nesil akilli teknolojik cihazlar ile saklanmakta ve internet
yardimi ile istenildigi zaman istenildigi yerde ulasilmakta ve baska bir aliciya
gonderilmesini miimkiin kilmaktadir (Cetin, 2014). Yeni nesil akilli cihazlar ve
beraberinde gelistirilen tiim yardimci uygulamalar hayatimizi kolaylastirmasinin
yaninda bazi giivenlik problemlerini ve yeni suglar1 da beraberinde getirmektedir
(Giilmiis, 2010). Ozellikle mobil cihazlardaki gelisim ve akilli telefonlarmn
hayatimiza girmesi ile birlikte internet, sosyal medya programlari, bankacilik
faaliyetleri vb. bilgisayar iizerinden yapilan bir¢ok islem cep telefonlarindan
yapilabilir olmas1 internet kullaniminda da artisa sebep olmakta ve artik mobil
internete kullanimina dogru bir egilimin oldugu goérilmektedir (Bolat, Aydemir ve
Karaman, 2017).

Internet ve cevrimici diinyanin hayatimizi giderek kusatmasi ile birlikte kotii
niyetli bilgisayar korsanlar1 tarafindan bir hedef haline gelmis ve siber saldir1 sayisi
artmugtir. Bu durum sahip olunan bilginin korunmasini da sorun haline getirmistir
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(Karaaslan, 2013). Ozellikle kritik sayilacak kurumlarda gérev yapan personele ait
kisisel verilerle personelin is yasantist ile alakali elektronik ortamlarda tuttugu
kayitlara kot niyetli kisilerce erisilmesi, kurumun giivenligini de tehlikeye
atacagindan, kisisel veri giivenliginin kurumsal veri giivenligini de etkilemesi s6z
konusu olacaktir.

21. yiizyilin bilgi cagr olmasindan dolayi, sirketler, devlet kurumlari, saglik,
egitim vb. tim alanlarin ortak paydasi bilgi ¢aginda yasiyor olmalaridir. Bu
kurumlar arasinda ister iiretim alaninda ister tiilketim tarafinda ve ister hizmet
alaninda bulunan sahip olunan en Onemli deger bilgidir. Kurumlarin veya
sirketlerin  birbirleriyle rekabet edebilmesi ve gerceklestirecegi her tirli
faaliyetlerinde bilgi unsuru kesinlikle yer alacaktir. Bu durum sahip olunan bilginin
Oonemini de artirmaktadir. Bu kadar degerli ve vazgeg¢ilmez olan bilginin uygun bir
sekilde korunmasi da bash basina bir is ve alan olmustur (Eminagaoglu ve Goksen,
2009).

Bilgi c¢ag1 ve toplumunda yasayan bireyler, sirketler ve kurumlar olarak bilgi
giivenligi konusu sadece belli bir kesimin konusu olmaktan ¢ikmis ve bilgiye sahip
olan herkesi ilgilendiren bir konu haline gelmistir. Schmidt (2004)’e gore bilgi
giivenligi kavrami, bilgiye istenildigi zaman erisilme imkani olan elektronik
platformlarda, bilginin gonderici ve alict arasindaki transfer siirecinde,
biitiinliigiiniin saglanmasi ve ii¢lincii sahislarin niifuz etmeden giivenli bir sekilde
gonderilmesi seklinde tanimlanmustir (Yilmaz, Sahin ve Akbulut, 2016). Kisacasi
bilgi giivenligi, elektronik ortamlarda bilgilerin depolanmasi ve iletimi esnasinda
bilgilerin igeriginin bozulmadan, yetkisiz kisilerin erisiminden korunmasi igin
giivenli bir alan yaratma c¢alismalarinin tiimii olarak tanimlanmaktadir (Canbek ve
Sagiroglu, 2006).

Sayar1 (2009)’ya gore elektronik ortamlarda tutulan bilginin gilivenliginin
saglanamamasi durumunda; kurumlarin sahip olduklar1 ve ozellikle gizli igerikli
bilgiler tiglincii sahislarin eline gegebilecek, sahip oldugu bilgiyi koruyamayan ve
ticlincli sahislarin eline gegmesini Onleyemeyen kurumlar ciddi itibar kayiplari
yasayacak, kamu kurumlarinda kaybedilen hassa bilgiler iilke menfaatlerine zarar
verebilecek, bilginin kaybedilmesi onu tekrar saglayabilmek igin belli bir siire is ve
zaman kaybina yol agacak ve Ozellikle kamusal anlamda ve bazi 6nemli kurumlar
yasal olarak ciddi yaptirimlara maruz kalabilecektir.

Bilgi gilivenliginin saglanmasi1 konusunda korunacak bilgi varliklarmin
secilmesi, smiflandirilmas1 ve uygun giivenlik dnlemlerinin tespit edilmesi gibi
islemleri en 6nemli hususlardan biri olmasina ragmen, bu konunun ¢ogu zaman
dikkate alinmadig1 bilinmektedir (Henkoglu, 2017). Bilgi giivenligi risklerinden
korunmak igin kurumsal seviyede her ne kadar yiiksek miktarda paralar harcansa
da halen giivenlik seviyesi %100’lere ulasamamaktadir. Bunun baslica
sebeplerinden biri, kurumlarda bulunan bu bilgi teknolojisi iiriinleri kullanan insan
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faktoriinden kaynaklanmaktadir. Insan kaynakli bilgi giivenligi ihmallerini ve
doguracag1 riskleri %0 seviyelerine indirmek imkéansiz gibi goriinse bile
profesyonel bir ekip tarafindan hazirlanmis farkindalik egitimleri ile bilgi giivenligi
zafiyetleri minimum seviyeye indirilebilir. Goriildiigii tizere bireylerde, bilisim
teknolojileri alaninda yapacagi tiim islemlerde bilgi giivenligi farkindaliginin
olugmas1 gerek kisisel gerekse kurumsal, alanda 6nem arz etmektedir. Bir kurumun
bilgi giivenligi seviyesi o kurumda calisan bireylerin bilgi giivenligi farkindalik
seviyesi ile dogrudan iligkilidir (Vural, 2007; Sahinaslan, Kantiirk, Sahinaslan ve
Borandag, 2009; Giilmiis, 2010).

Teknolojik gelismelerle birlikte son yillarda bilgi gilivenligi konusuna olan ilgi
tim diinyada ve iilkemizde olduk¢a artmistir. Bu konuda yapilan arastirmalarin
cogu teknik altyapi ile ilgili olan; giivenlik duvari, IP analizi, saldir1 tespit/onleme
sistemleri, anti virlis yazilimlari, sifreleme programlari, kimlik dogrulama,
yetkilendirme vb. konularla ilgilidir. Oysaki insan faktoriinii g6z ardi eden tiim bu
calismalar tek basina yeterli olmamaktadir. Bir kurumda bilgi giivenligi konusu,
teknik dnlemlerin alinmasinin yaninda ¢alisanlarinin da giivenlik bilincine ulagmasi
ile birlikte saglanabilir (Keser ve Giildiiren, 2015).

Bilgi giivenligine yonelik son yillarda iilkemizde pek ¢ok bilimsel galigma
yapilmistir. Yilmaz ve Ezin (2017), ebeveynlerin bilgi giivenligi farkindaliklarinin
incelenmesi tizerine yapmis olduklar1 ¢alisma neticesinde ebeveynlerin belli bir
seviyede bilgi giivenligi farkindaligi oldugu fakat bazi spesifik (depolama yerleri,
depolama stireleri vb.) konularda farkindalik seviyelerinin yetersiz oldugu
sonucuna varmigtir. Ayrica ebeveynlerin ¢ocuklarina bilgi giivenligi konusunda
uyaridan bagka somut bir bilgi veremedikleri sonucuna ulagmislardir. Cek (2017),
kurumsal bilgi giivenligi ve bilgi giivenliginde insan faktoriiniin 6nemi ile ilgili
yapmis oldugu yiiksek lisans tezinde bilgi ve bilgi gilivenligiyle ilgili cesitli
kavramlar1 agiklayarak kisisel boyutta bilgi giivenliginin 6nemi ve bilgi
giivenliginin saglanmasi i¢in alinabilecek 6nlemleri siralamistir. Erdogmus (2017),
iiniversite 0grencilerinin bilgi giivenligi kazanimlarinin farkindaliklar tizerindeki
etkilerini belirlemek amaciyla bir anket ¢aligmasi yapmis ve Ogrencilerin bilgi
giivenligi farkindaliklari, internet giivenligi, sosyal medya kullanimi, ag giivenligi,
sifre olusturma ve sosyal medya tuzaklari olmak lizere 5 alt boyutta ciktigi
anlagilmistir. Basdink¢i (2017), saglhik kurumlarinda bilgi giivenligi risk
degerlendirilmesi iizerine yapmis oldugu caligmada, katilimcilara gore en 6nemli
risk faktorlerinin hasta bilgilerinin sizdirilmasi, sifrenin paylasilmasi, kot niyet,
veri giivenliginin saglanamamasi1 ve lisanssiz yazilim kullanimi oldugu sonucuna
varmigtir. Henkoglu (2017), Kisisel veri giivenligi ve bilgi giivenligi konusunda
yapmis oldugu degerlendirme ¢aligmasinda, bilgi giivenligi konusunda uygulamada
yapilan yanliglar ve bu konudaki sorumluluklarin neler oldugu, teknik ve hukuki
boyutu, uygulamadaki risklerin neler oldugu konularinda bir ¢alisma yapmustir.
Yilmaz vd. (2016), 6gretmenlerin dijital veri giivenligi farkindaligini Slgmek
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amaciyla bir ¢aligma yapmiglardir. Calisma sonucunda 6gretmenlerin dijital veri
giivenliginin ¢ok yiiksek seviyede oldugu, farkindalik degerlerinin cinsiyet,

kullanim sikligi, elektronik cihaz ¢esitliligi durumlarina gore degistigi goriilmiistiir.

Giivenlik personelinin bilgi giivenligi farkindalik diizeylerinin tespit edilmesi
amaciyla yiriitilen bu caligma mevcut durumu ortaya koymasit bakimindan
betimleyici niteliktedir. Gerg¢egin ne oldugunu bulmak ve var olan mevcut duruma
anlam verilmesine doniik aragtirmalar tanimlayici bir 6zellige sahiptir ve genellikle
giincel sorunlarin ¢oziimiine yonelik, pratikteki yarar1 gozetilerek yapilan
uygulamali arastirmalardir (Ural ve Kilig, 2011). Diger taraftan ¢alisma belirli bir
yerde yapildig: icin kesitsel bir arastirma niteligi de tasimaktadir. Bu cergevede,
uygulamali bir sekilde arastirmanin amacinin gerceklestirilmesi, Tiirkiye'nin
jeopolitik konumu bakimindan en onemli insan kaynagi bileseni olan giivenlik
personelinin bilgi giivenligi konusundaki farkindalik diizeyini ortaya koymakta
olup, hangi konuda eksikliklerin oldugu belirlenerek yetkililer tarafindan gerekli
onlemlerin alinmast agisindan 6nemli goriilmektedir.

2. MATERYAL ve METOT

Bu arastirmanin evrenini, Siirt Il merkezindeki Il Jandarma Komutanlig1 ve Il
Emniyet Miidiirliiglinde goérev yapan jandarma ve polisler olusturmaktadir.
Calismada zaman ve maliyet vb. nedenlerden dolayr o6rneklem alinma yoluna
gidilmis olup tabakali 6rnekleme yontemi ile secilen 207 jandarma ve 197 polis
olmak iizere toplam 404 personel arastirmanin 6rneklem grubunu olusturmaktadir.

Caligmada veri toplama araci olarak anket kullanilmistir. S6z konusu anket
temel olarak 2 boliimden olusmaktadir. Anketin birinci boliimiinde emniyet
personelinin sosyo-demografik ve diger bazi bireysel 6zelliklerini belirlemek tizere
11 adet kapali uglu soruya (meslegi, cinsiyet, medeni durum, yas, egitim diizeyleri,
kidem, calistiklar1 birim, unvan, sahip olduklari cihazlar, internete baglanilan
cihazlar, bilgisayar ve bilgi giivenligi seviyeleri) yer verilmis olup anketin ikinci
boliimiinde ise Keser ve Giildiiren (2015) tarafindan gelistirilen 2 boyut (saldir1 ve
tehditler; kisisel verileri koruma) ve 34 maddeden olusan bilgi gilivenligi
farkindahig1 dlgegine yer verilmistir. Olgekte yer alan her bir madde 5°li likert tipi
derecelendirmeye tabi tutulmus olup 1=Hi¢ katilmiyorum ve S5=Tamamen
katiliyorum araliginda puanlandirtlmistir.

Veriler SPSS 18.0 for Windows paket programu ile analiz edilmis olup emniyet
personelinin sosyo-demografik ve diger baz1 bireysel 6zellikleri frekans ve yiizde
dagilimu ile sunulmustur. Diger taraftan 6lgekteki her bir madde frekans ve yiizde
dagilimmin yanm1 sira aritmetik ortalama ve standart sapma degerleriyle
betimlenmistir. Ayrica katilimcilarin bilgi giivenligi farkindaligimin bireysel
ozelliklere gore karsilastirilmasinda parametrik test varsayimlart (verilerin normal
dagilmasi, varyanslarin homojenligi, gruplardaki birey sayisi vb.) gergeklestigi igin
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iki grup i¢in bagimsiz 6rneklemler igin t-testi, ikiden fazla grup icin ise tek yonli
varyans analizi kullanilmigtir. Varyans analizi sonucunda farkliligin kaynagimi
ortaya koymak i¢in Tukey testi uygulanmistir. Bununla birlikte Olceklerin
giivenilirligi igin Cronbach’s Alpha degerleri hesaplanmistir. Buna gore
Cronbach’s Alpha degerleri saldir ve tehditler alt boyutu icin 0,786; kisisel verileri
koruma alt boyutu icin 0,803 ve genel bilgi giivenligi farkindalig1 6lcegi icin ise
0,814 olarak hesaplanmustir.

3. BULGULAR

Katilimcilarin ~ demografik  o6zelliklerine iliskin dagilimlar1 Tablo 1'de
sunulmustur.

Tablo-1. Katilimcilarin Bireysel Ozelliklerine Gore Dagilimi

Degisken Grup Sayi (f) Yiizde (%)
Meslek Asker 207 51,4
Polis 196 48,6
Cinsiyet Kadin 60 14,9
Erkek 343 85,1
Medeni Durum  Evli 284 70,5
Bekar 119 29,5
Yas 18-22 yas 17 4,2
23-27 yas 147 36,5
28-32 yas 115 28,5
33-37 yas 51 12,7
38-42 yas 49 12,2
43 yas ve iizeri 24 6,0
Uzman Erbas (onbasi, ¢avus v.b) 139 34,5
Unvan Subay-Astsubay 68 16,9
Polis Memuru 196 48,6
Asayis 112 27,8
Kagakgilik ve Organize Suglar 32 7,9
Komando ve Ozel Harekat 52 12,9
Calisilan Birim ~ Kriminal ve OY1 14 3,5
Istihbarat 42 10,4
Terorle miicadele 40 9,9
Diger (Trafik, cevik kuvvet, siber suglar v.b) 112 27,6
1 y1l ve daha az 45 11,2
2-4 y1l 128 31,8
Caligma Siiresi 5-7 yil 97 24,1
8-10 yil 46 11,4
11 y1l ve daha fazla 87 21,6
Toplam 403 100,0

259



Emre TANER, Ibrahim KILIC

Tablo 1'e gore, %51,4’1 asker iken %48,6°s1 ise polistir. Katilimeilarin %14,9°u
kadin ve %85,1°1 erkeklerden olusurken, %70,5’1 evli ve %29,5’1 ise bekardir.
Katilimcilarin %4,2°si 18-22, %36,5’1 23-27, %28,5’1 28-32, %12,7’si 33-37,
%12,2’si 38-43 ve %6,0’s1 ise 43 yas ve lizeri yas grubunda yer almaktadir.

Orneklem grubunun %28,5'1 lise ve altinda, %26,6's1 dnlisans ve %44,9'u Lisans
ve lizerinde egitime sahiptirler. Katilimcilarin, %24,5’1i uzman erbaslardan (onbast,
cavus vb.), %16,9’u subay-astsubay ve %48,6’s1 polis memurlarindan olusurken,
%27.,8°1 asayis, %7,9’u kacake¢ilik ve organize suglar, %12,9’u komando ve 6zel
harekat, %3,5°1 kriminal ve OYI, %10,4ii istihbarat, %9,9’u terorle miicadele ve
%27,6’s1 diger (¢evik kuvvet, siber suglar v.b) birimlerde calismaktadirlar.
Katilimcilarin %11,2°si 1 yil ve daha az siiredir, %31,8’1 2-4 yil, %24,1°1 5-7 yil,
%11,4’1 8-10 y1l ve %21,6’s1 ise 11 yil ve daha uzun siiredir meslekte ¢alistiklarmi
belirtmislerdir (Tablo 1).

Bilgi giivenligi farkindalik diizeyi 6lgeginin "saldir1 ve tehditler" alt boyutuna
iligkin betimsel istatistikler Tablo 2'de sunulmustur.

Tablo-2. Bilgi Giivenligi Farkindalik Diizeyi (")lgeginin “Saldir1 ve Tehditler Alt
Boyutuna Iliskin Betimsel Istatistikler

Katihm Diizeyi
Maddeler Hig Az Orta Cok Tam X £SS
Bilgisayarima kotii niyetli kod f 122 96 102 44 39 2,46
(malicious code) bulasip % 303 238 253 10.9 97 +1,29
bulasmadigm anlayabilirim. ' ' ' ' '
Kotii niyetli yazilimlara f 95 112 104 46 46 2,59

(malware) karst alinmasi gereken o 535 278 258 114 114 1,28
giivenlik tedbirlerini biliyorum.

Aldatmaca (hoax) nedir f 149 93 87 43 31 2,29
biliyorum. % 370 231 216 107 77 +1,27
Zincir e-postalara (chain e-mail) f 126 116 80 49 32 2,37
karsl nasil hareket etmem % 313 288 19.9 12.2 79 :{:1,26
gerektigini biliyorum. ' ' ' ' '
Bilgisayarimda casus yazilim f 134 106 84 45 34 2,35
(Spyware) Olup Olmadlglnl % 33,3 26,3 20,8 11,2 8,4 :{:1‘28
anlayabilirim.

Bilgisayarima casus yazilim f 148 84 78 56 37 2,38
yiiklenmesini engelleme % 367 208 194 13.9 9,2 +1,34
yontemlerini biliyorum.

Kimlik hirsizlig1 (identity theft) f 134 93 92 46 38 2,41
nedir biliyorum. % 333 231 228 114 94 +1,31
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Kimlik hirsizligina kargt alinmasi~ f 138 90 94 47 34 2,38
gereken giivenlik tedbirlerini % 342 223 233 117 8.4 +1,29
biliyorum. ’ ' ' ' '

Sahte viriis koruma yazilimimin f 119 105 85 54 40 2,48
ne oldugunu biliyorum. % 295 261 211 134 9.9 +1,31
Hizmet aksatrma (Denial of f 194 77 72 37 23 2,05
SerVIce - DOS) saldirisi nedir % 481 19.1 17.9 92 57 j:1’24
biliyorum. ’ ' ' ’ '

Kimlik avi (phishing) saldirist f 155 103 86 37 22 2,18
nedir biliyorum. % 385 256 213 92 55 1,20
Sosyal miihendislik (social f 175 86 78 41 23 2,13
engineering) saldiris1 nedir % 434 213 19.4 102 5.7 +1,24
biliyorum. ’ ' ' ' '

Sosyal miithendislik saldirisina f 170 84 83 41 25 2,17
ugramamak i¢in nasil hareket % 422 208 206 102 6.2 +1,25
etmem gerektigini biliyorum. ' ' ' ' '

Siber zorbalik (cyberbullying) f 148 95 80 52 28 2,30
nedir biliyorum. % 367 23,6 19,9 12,9 6,9 +1,27
Siber zorbaliga karsi kendimi f 157 86 81 48 31 2,28
nasil koruyacagimi biliyorum. % 39,0 213 201 119 77 +1,30
Siber zorbaliga karst cocuklarimi 149 87 75 58 34 2,36
nasil koruyacaglml blllyorum % 37’0 21,6 18,6 14,4 8,4 :{:1’33

Tablo 2 incelendiginde, “kétii niyetli yazilimlara (malware) karsi alinmasi
gereken giivenlik tedbirlerini biliyorum” maddesine katilimeilarin %53,6’s1 az ve
orta secenekleri ile (x=2,59), “sahte viriis koruma yazilimmin ne oldugunu
biliyorum” maddesine katilimcilarin %47,2°sinin az ve orta secenekleri ile
(X=2,48) ve “bilgisayarima kétii niyetli kod (malicious code) bulasip bulagmadigini
anlayabilirim” maddesine katilimcilarin %49,1’inin az ve orta (X=2,46) secenekleri
ile yar1 olumlu goriis belirtmislerdir. Ayrica katilimcilarin %67,2’si “hizmet
aksatma (Denial of Service - DoS) saldirist nedir biliyorum” maddesine hi¢ ve az
secenekleri, (x=2,05), “sosyal miihendislik (social engineering) saldiris1 nedir
biliyorum” maddesine katilimcilarin %64,7’si (x=2,13) hi¢ ve az segenekleri ve
“sosyal miihendislik saldirisina ugramamak i¢in nasil hareket etmem gerektigini
biliyorum” maddesine katilimcilarin %63,0’1 hi¢ ve az (Xx=2,17) secenekleri ile
olumsuz goriis bildirmislerdir.

Katilimeilarin bilgi giivenligi farkindalik diizeyi Olgeginin “kisisel verileri
koruma" alt boyutuna iligkin betimsel istatistikler Tablo 3’te sunulmustur.
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3

Tablo-3. Bilgi Giivenligi Farkindalik Diizeyi Olgeginin “Kigisel Verileri Koruma*
Alt Boyutuna Iliskin Betimsel Istatistikler

Katilim Diizeyi X
Maddeler-
Hig Az Orta Cok Tam +SS

Bilgi giivenliginin ne anlama f 85 93 96 71 58 2,81
geldigini biliyorum. % 21,1 231 238 176 144 134
Bilgi giivenligi ile ilgili f 90 93 88 77 55 279
sorumluluklarimin ne oldugunu '
biliyorum. % 223 231 21,8 19,1 13,6 +1,35
Kullandigim bilgi sistemlerinde f 98 96 91 66 52 270

tanimlanmis olan kurallari nasil

uygulayacagimu biliyorum. % 24,3 23,8 22,6 16,4 12,9 +1,34

Bilgi sistemlerinde kullanilan f 103 99 83 64 54 267
viriis koruma yazilimini nasil '
kullanacagimu biliyorum.

% 25,6 24,6 20,6 15,9 13,4 +1,36

Bilgisayarimdaki viriis koruma f 106 95 89 52 61

yaziliminin ger¢ek zamanlt 2,67
koruma (realtime protection) % 26,3 23,6 22,1 12,9 15,1 +1,38
ozelligini kullanmaktayim.

Bilgisayarimdaki viriis koruma f 93 84 87 63 76

yaziliminin otomatik 2,86
giincellestirme yapmasini % 23,1 20,8 21,6 15,6 18,9 +1,42
saglayabilirim.

Dijital imza (digital signature) f 95 69 94 76 69 2,89
nedir biliyorum. % 236 17,0 233 189 17,0  *141
Stiipheli veya bilinmeyen f 81 69 99 66 88
kaynaklardan gelen dzellikle 3,03
eklentisi olan e-postalari % 20,1 17,1 24.6 16,4 21,8 +1,42
agmanin tasidigi riski biliyorum.

E-posta gonderirken "Gizli" f 102 82 99 59 61 274

(BCC) alaninin sagladigt

avantajlar1 biliyorum. % 253 20,3 24,6 14,6 151 +1,38

Istenmeyen elektronik posta f 84 77 104 52 86 2,95
(spam) nedir biliyorum. % 208 191 258 129 213  #142
Istenmeyen elektronik posta f 111 88 78 51 75 273
miktarin azaltmak i¢in gerekli . :i:i 46
bilgiye sahibim. % 275 21,8 19,4 12,7 18,6 )

Sosyal ag sitelerini (social f 97 85 101 52 68 277
networking sites) giivenli olarak '
nasil kullanacagimi biliyorum.

% 241 211 251 12,9 16,9 +1,39
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USB siiriiciilerini (USB drives) f 78 83 90 63 89 3.00
kullanirken dikkat edilmesi '
gereken hususlari biliyorum.

% 19,4 20,6 22,3 15,6 22,1 +1,42

Tagmabilir cihazlara (portable f 85 78 103 57 80
devices) yonelik fiziksel 292
giivenligi saglamak ile ilgili '

dikkat edilmesi gereken konulari % 211 19.4 256 14 19.9 1,40
biliyorum.

Tagmabilir cihazlara yonelik veri f 81 92 93 60 77

giivenligi ile ilgili dikkat 2,90

edilmesi gereken konulari % 20,1 22,8 23,1 14,9 19,1 +1,39
biliyorum.

Kisisel mahremiyet nedir f 72 65 89 73 104 3,18

biliyorum. % 179 161 221 181 258  *l44
Cevrimigi giivenli aligveris f 71 91 91 64 86 301

yapmak icin gerekli olan

giivenlik tedbirlerini biliyorum. % 17,6 22,6 22,6 159 21,3 +1,40

Mavidis (Bluetooth) teknolojisi f 95 73 78 69 88 296
ile veri aktarimi konusunda bilgi '
sahibiyim. % 23,6 18,1 19,4 17,1 21,8 +1,47

Tablo 3'e gore, “Kisisel mahremiyet nedir biliyorum.” (X=3,18) maddesine
katiimcilarm  %43,9’u ¢ok ile tam secenekleri, “siipheli veya bilinmeyen
kaynaklardan gelen Ozellikle eklentisi olan e-postalar1 agmanin tasidigi riski
biliyorum” (x=3,03) maddesine katilimcilarin %38,2’si ¢ok ile tam secenekleri ve
“cevrimi¢i glvenli aligveris yapmak igin gerekli olan giivenlik tedbirlerini
biliyorum” (X=3,01) maddesine katilimcilarin %37,2’si ¢ok ile tam segenekleri ile
olumlu goriis bildirmislerdir. Bunun yami sira katilmecilarin, %350,2°si “bilgi
sistemlerinde kullanilan viriis koruma yazilimini nasil kullanacagimi biliyorum”
(X=2,67) maddesine hi¢ ve az, %49,9’u “bilgisayarimdaki viriis koruma yaziliminin
gercek zamanli koruma (realtime protection) 6zelligini kullanmaktayim” (x=2,67)
maddesine hi¢ ve az ve %48,1°1 “kullandigim bilgi sistemlerinde tanimlanmig olan
kurallar1 nasil uygulayacagimi biliyorum” (X=2,70) maddesine hi¢ ve az
secenekleri ile olumsuz goriis bildirmislerdir.

Katilimeilarin bilgi giivenligi farkindalik diizeyleri bireysel 6zelliklerine gore
karsilastirilmis olup, farklilik bulunan degiskenlere iligskin varyans analizi sonuglari
Tablo 4’te sunulmustur.
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Tablo-4. Katilimeilarin Bilgi Giivenligi Farkindaliginin Baz1 Bireysel Ozelliklere
Gore Karsilagtirmasi

Degisken Grup X SS F p
Yas 18-22 yas 2,49%® 0,76
23-27 yas 2,37° 1,01
28-32 yas 2,88 1,04
33-37 yas 2,68% 0,97 3,218 0,007+
38-42 yas 2,69% 1,25
43 yas ve iizeri 2,56% 1,15
Egitim Lise ve alt1 2,27° 1,07
Diizeyi On lisans 2,58 0,96 5,588 0,000*
Lisans 2,842 1,06
Meslek Uzman Erbag 2,36° 1,09
Subay-Astsubay 2,90% 1,08 7,413 0,001*
Polis Memuru 2,69% 1,00
Birim Asayis 2,31° 1,09
Kagakeilik ve Organize Suglar 2,41° 0,83
Komando ve Ozel Harekat 2,63° 0,89
Kriminal ve OYI 3,61° 1,25 4,886 0,000*
Istihbarat 2,94 1,02
Tem 2,90 0,99
Diger 2,45° 1,15

"p<0,05; a,b,c:aym siitunda farkl harfleri iceren gruplar arasindaki farklar
onemlidir.

Tablo 4'teki bulgulara gore personelin bilgi giivenligi farkindalik diizeyleri
yasa, egitim diizeyine, meslege ev calisilan birime gore anlamli farkliliklar
gostermistir  (p<0,05). Ortalama degerleri incelendiginde, bilgi giivenligi
farkindaligi en yiiksek olan gruplar, 28-32 yas arasi personel, lisans mezunu
personel, subay-astsubay, kriminal ve OYI (Olay Yeri Inceleme) birimlerinde
caliganlardan olugsmaktadir.

SONUC

Kisisel ve 6zelliklede kurumsal anlamda sahip olunan bilgideki yogun artis ile
bilgiye baska yer, mekan ve platformlardan ulagilabilme gereksinimi bilginin dijital
ortamlara aktarilmasina yol agmustir. Teknolojik gelismelerin 1s1ginda bilginin
depolanmasi, iletimi ve bilgiye ulasilmasi hem daha kolay hem de daha hizli
olmustur. Bu durum kurumun faaliyet gosterdigi her bolgede ayni bilgi seviyesi ile
hizmet vermesini ve kurumsal hafizanin olusmasimi saglamistir. Dijital ortamlara
aktarilan bu bilginin korunmasi kisisel ve kurumsal anlamda hayati 6nem arz eden
bir konu haline gelmistir (Cetin, 2014).

Teknolojik gelismelere paralel olarak bilgi giivenligini saglayan teknik detaylar
da gelismis ve her gecen giin yapilan yeni giincellemelerle elektronik ortamlardaki
acikliklar giderilmektedir. Bu durum kotii niyetli sahislarin bilginin kontroliinii ele
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gecirebilmek icin kurumlardaki bu bilgi teknolojilerini kullanan insan unsuru
tizerinde yogunlagmasina yol agmustir. Bu nedenle bir kurumdaki giivenlik
seviyesinin en zayif halkast kuskusuz insan unsurudur. Kritik kamu kurumlarinda
calisan ve iilke menfaatlerinin tehlikeye atabilecek bilgiye ulasan personel bilingli
veya bilingsiz yaptig1 her tiirli ihlal iilke giivenligi agisindan tehlikeli boyutlara
varabilmektedir. Bilingli yapilan bilgi giivenligi ihlallerine karst personel alim
stirecindeki arsiv ve giivenlik arastirmalar1 yeterli olabilecekken personelin biling
dis1 yaptigi ihlaller ancak kisilerin bilinglendirilmesi ve bilgi giivenligi altyapisinin
olusturulabilmesi ile miimkiin olabilecektir (Tekerek, 2008; Yilmaz vd., 2016;
Erdogmus, 2017; Keser ve Giildiiren, 2015).

Yukaridaki bilgiler g¢ercevesinde, emniyet ve asayis ile kamu diizenini
korumakla gorevli olan, toplum huzuru ve iilke menfaatleri gercevesinde sug
Onleyici calisma yiirliten ve bu c¢alismalan yiiriitiirken bir¢ok gizli bilgiyi de
biinyesinde barindiran giivenlik (polis, jandarma) personelinin bilgi giivenligi
farkindalik diizeylerinin tespit edilmesi amaciyla yapilan bu g¢aligmaya 207
jandarma ve 197 polis olmak iizere toplam 404 personel katilmistir. Arastirma
sonucunda, bilgi giivenligi farkindalik diizeyi 6lgeginin "saldir1 ve tehditler” alt
boyutuna iligskin genel ortalama 2,32 ve "kisisel verileri koruma" alt boyutuna
iligkin genel ortalama ise 2,87 olarak hesaplanmistir. Bu degerler Likert tipi 6lgekte
orta diizeyi gosteren 3 puanin altindadir ve emniyet personelinin (polis, jandarma)
bilgi giivenligi farkindalik diizeylerinin diisiik oldugunu géstermektedir. Ozellikle
emniyet personelinin "saldir1 ve tehditler" alt boyutundaki bilgi giivenligi
farkindalik diizeylerinin diisilk olmasi1 dikkat ¢eken bir sonu¢ olmustur. Bunu
nedeni, saldirt ve tehdit konusunun diger konulara oranla daha spesifik ve ilgi
gerektiren bir konu olmasi olabilecegi, ancak kurumsal bilgisayar kullanan
personelin asgari diizeyde bu konularla i¢li disl olmasi kurumun siber saldirilara
ve kurumun sahip oldugu bilginin yetkisiz kisilerin eline gegmesine karsi almis
olacagi ilk onlem olabilecektir. Bilgi giivenligi farkindalik diizeyinin genel olarak
diisiik olmasinin sebebi ise, kurum i¢i egitimlerin alim siireci, oryantasyon egitimi,
hizmet i¢i egitim siireclerinde yetersiz seviyede olmasi gosterilebilir. Kurum
igerisinde c¢alisan tiim personelin bilgi giivenligi konusunda asgari seviyeye
gelebilmesi i¢in egitim faktorii 6ne ¢ikan ilk segenektir.

Bilgi giivenligi farkindalik Olgeginin “saldin ve tehditler” alt boyutu
incelendiginde; glivenlik personelinin, kotii niyetli yazilimlara karsi alinmasi
gereken giivenlik tedbirleri, sahte viriis koruma yaziliminin ne oldugu, bilgisayara
kotii niyetli kod bulasip bulagsmadiginin anlagilmasi konularinda diger olgek
maddelerine oranla daha iyi seviyede olmast ile birlikte, hizmet aksatma saldirilari,
sosyal mithendislik saldirilar1 ve sosyal miihendislik saldirilarina ugramamak igin
nasil hareket etmesi konularinda diger 6l¢ek maddelerine oranla daha disiik
seviyede oldugu goriilmiistiir. Yine Bilgi Giivenligi Farkindalik Olgeginin “kisisel
verileri koruma” alt boyutuna iliskin veriler incelendiginde; kisisel mahremiyetin
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ne oldugu, siipheli veya bilinmeyen kaynaklardan gelen e-postalari a¢gmanin
tasidig1 risk, cevrim i¢i giivenli aligveris yapmak i¢in alinmasi gereken giivenlik
tedbirleri alt boyutlarinda giivenlik personelinin diger 6l¢ek alt boyutlarina oranla
daha iyi seviyede olduklari ancak, virlis koruma yazilimini nasil kullanmasi
gerektigi, virlis koruma yaziliminin gergek zamanli koruma 6zelliginin
kullanilmasi, bilgi sistemlerindeki tanimlanmis olan kurallar1 nasil uygulayacagi
konularinda diger oOlcek boyutlarmma oranla daha diisiik seviyede olduklari
gOriilmiistiir.

Aragtirma sonucunda gilivenlik personelinin bilgi giivenligi farkindalik
diizeyinin yasa, egitime, calisilan birim ve meslege gore anlamli farkliliklar
gosterdigi tespit edilmistir. Buna gore 28-32 yas arasi, lisans mezunu, subay-
astsubay, kriminal ve OYI (Olay Yeri Inceleme) birimlerinde calisanlarin bilgi
giivenligi farkindaliginin diger gruplara gore daha yiiksek oldugu saptanmistir. Bu
durumun kriminal, olay yeri ve siber suglar boliimlerinde c¢alisan personelin
bilgisayar konusunda daha ¢ok bilgiye sahip olmasindan, daha 6zel ve uzmanlik
gerektiren isler ile ugrasmasindan kaynaklandig1 degerlendirilebilir.

Yilmaz vd. (2016)’nin 6gretmenlerin dijital veri giivenligini 6lgmek amaciyla
yapmis olduklar1 ¢aligmada farkindalik diizeyinin yas ve kullanim sikligr ile iliskili
oldugu sonucu ile Karadag ve Abuhanoglu (2015)’nun Giilhane Askeri Tip
akademisi c¢alisanlarinin bilgi giivenligi farkindalik seviyesini belirlemek iizere
yapmis olduklari ¢alismada farkindalik diizeyinin yas ve unvan faktorleri ile iliskili
oldugu belirtilmistir. Ayrica Akgiin ve Topal (2005)’1n egitim fakiiltelerinde egitim
goren dgrencilerin bilgi giivenligi seviyelerini arastirmak {izere yapmis olduklari
calismada bilgi giivenligi konusunda egitim alan ve almayanlar arasinda ciddi bir
fark oldugu sonucu ile bu ¢alismadaki kriminal, olay yeri inceleme birimlerinin
siber boliimlerinde ¢alisan personelin bilgisayar konusunda aldig1 egitim g6z oniine
alindiginda benzer sonuca ulagmustir.

Yukaridaki sonuglar ¢er¢evesinde konu ile ilgili farkli ¢aligmalarin farkli illerde
farkli orneklemlerle yapilmasi bilgi giivenligi farkindalik diizeyinin mevcut
durumunu betimleyecek, literatiire 6nemli katkilar sunacak ve ilgili birimlerin
Oonlem almasi konusunda yoneticilere 6nemli veri kaynagi olusturacaktir. Bu
anlamda c¢aligmanin sonuglarindan hareketle; giivenlik personelinin (polis,
jandarma) meslege baslamadan 6nceki egitim ve oryantasyon egitimi asamalarinda
temel bilgisayar egitiminin yaninda bilgi giivenligi ve farkindalik konularinda
gerekli ders ve sinavlar ile farkindaligin olusturulmasi personelin meslek hayati
boyunca bu konuda belli bir seviyeye gelmesi agisindan son derece 6nemli oldugu
degerlendirilmektedir. Ayrica bilgi giivenligi {izerinde uzmanlasmis kisi ve
kuruluglar yardimi ile meslek i¢i egitim ve seminerler diizenlenerek konunun
pekistirilmesi ve yeni teknolojik gelismelerin takip edilmesi agisindan gerekli
oldugu degerlendirilmektedir.

266



Giivenlik Giiglerinin Bilgi Giivenligi Farkindaligini Belirlemeye Yonelik Bir Arastirma

KAYNAKCA

Akgiin, O. E. ve Topal, M. (2015). Egitim Fakiiltesi Son Sinif Ogrencilerinin
Bilisim Giivenligi Farkindaliklari: Sakarya Universitesi Egitim Fakiiltesi
Ornegi. 8. Uluslararas1 Bilgisayar ve Ogretim Teknolojileri Sempozyumu
bildiriler kitab1 iginde (ss. 98-121), Sakarya,

Aydin, M. (2004). Bilgi sosyolojisi. Istanbul: A¢ilim Kitap.

Basdinkei, N. (2017). Saglik Kurumlarinda Bilgi Giivenligi Risk Degerlendirilmesi
ve Kullameilarin Bilgi Giivenligi Farkindalik Diizeyinin Olgiilmesi. (Yiiksek
Lisans Tezi). Cukurova Universitesi, Adana.

Bolgt, Y. 1., Aydemir, M., ve Karaman, S. (2017). Uzaktan Egitim Ogrencilerinin
Ogretimsel FEtkinliklerde Mobil Internet Kullanimlarinin Teknoloji Kabul

Modeline Gore Incelenmesi. Gazi Universitesi Gazi Egitim Fakiiltesi Dergisi,
37(1), 63-91.

Canbek, G., ve Sagiroglu, S. (2006). Kétiiciil ve Casus Yazilimlar: Kapsamli Bir
Arastirma. Gazi Miihendislik ve Mimarlik dergisi. 22(1), 121-136

Cek, E. (2017). Kurumsal Bilgi Givenligi ve Bilgi Giivenligi Igin Insan
Faktoriiniin Onemi. (Yiiksek Lisans Tezi). Istanbul Bilgi Universitesi, Istanbul.

Cetin, H. (2014). Kisisel Veri Givenligi Ve Kullameilarin Farkindahk
Diizeylerinin Incelenmesl. Akdeniz Universitesi lktisadi ve Idari Birimler
Fakiiltesi Dergisi, (29), 86-105.

Davenport, T., & Prusak, L. (2001). Is Diinyasinda Bilgi Yonetimi, Istanbul: Rota
Yayinlari, Cevirmen :Giinhan GUNAY.

Demirtas, H. (2013). Bilgi Giivenligi Yonetiminin Gerekleri Ve Basar
Dayanaklar::  Bir Uygulama Orne8i. (Yiksek Lisans Tezi). Sakarya
Universitesi, Sakarya.

Eminagaoglu, M., ve Goksen, Y. (2009). Bilgi Giivenligi Nedir, Ne Degildir,
Tiirkiye’ de Bilgi Giivenligi Sorunlar1 ve Coziim Onerileri . Dokuz Eyliil
Universitesi Sosyal Bilimler Enstitiisii Dergisi , 11(4), 01-15.

Erdogmus, A. (2017). Universite Ogrencilerinin Bilgi Giivenligi Kazanimlarinin,
Farkindaliklari Uzerindeki Etkilerinin Analizi: Afyon Kocatepe Universitesi
Ornegi. (Yiiksek Lisans Tezi). Afyon Kocatepe Universitesi, Afyon.

267



Emre TANER, Ibrahim KILIC

Ertugrul, I., ve Keskin, N. (2012). Internet’In Tiirkgenin Kullaniminda Ve Toplum-
Birey Yapisinin Degisimindeki Rolii. Dogu Akdeniz Universitesi, Bilgisayar ve
Teknoloji Yiiksek Okulu, Mesleki Egitim Sempozyumu, 3(2), 80-88

Gii¢li, N., ve Sotirofski, K. (2006). Bilgi Yonetimi. Tiirk Egitim Bilimleri Dergisi,
4(4), 351-371.

Giilmis, M. (2010). Kurumsal Bilgi Giivenligi Yo6netim Sistemleri ve Guvenligi.
(Yiksek Lisans Tezi). Yildiz Teknik Universitesi, Istanbul.

Henkoglu, T. (2017). Kisisel Verilerimiz Ne Kadar Giivende: Bilgi Giivenligi
Kapsaminda Bir Degerlendirme. Arsiv Diinyas1 Dergisi, 17(18), 46-56.

Irzik G. (2002). Bilgi Toplumu mu, Enformasyon Toplumu mu, Analitik ve
Elestirel Bir Yaklasim. Tiirkiye Bilimler akademisi Yayinlari, 53-62.

Karaaslan, E. (2013). Siber Giivenlik Deneyleri i¢cin Ag Benzetici ve Ag Smama
Ortamlarinm Kullanmimina Dair On inceleme . Tiirkiye Bilisim Vakfi Bilgisayar
Bilimleri ve Miihendisligi Dergisi, 1-7.

Karadag, M., ve Abuhanoglu, H. (2015). Sosyo-Kiiltiirel Ozelliklerin Bilgi
Giivenligi Farkindahgi Uzerine Etkisi: Giilhane Askeri Tip Fakiiltesi Egitim
Hastanesinde Bir Calisma. International Journal of Social Science, Doi :
10.9761/ JASSS288436, 36, 379-386.

Keser, H., ve Giildiiren, C. (2015). Bilgi Givenligi Farkindalik Olgegi Gelistirme
Caligmasi. Kastamonu Universitesi Egitim Dergisi, 23(3), 1167-1184

Mart, 1. (2012). Bilisim Kiiltiiriinde Bilgi Giivenligi Farkindaligi. (Yayimlanmamig
Yiksek Lisans Tezi). Kahramanmaras Siitgi Imam  Universitesi,
Kahramanmaras.

Mengiisoglu, T. (1988). insan Felsefesi. Istanbul: Remzi Yaymevi.

Odabas, H. (2003). Kurumsal Bilgi Yonetimi. Turk Kiitiiphaneciligi, 17(4), 357-
368.

Sayar1, N. (2009). Bilgi Giivenligi ve Yonetimi. Tiirkiye Bilisim Dernegi Ankara
Subesi Egitim Etkinligi. Ankara.

Sahinaslan, E., Kantiirk, A., Sahinaslan, O., ve Borandag, E. (2009). Kurmlarda
Bilgi Giivenligi Farkindaligi, Onemi ve Olusturma Y&ntemleri. 11. Akademik
Bilisim Konferans: bildiriler kitab1 iginde (ss. 597-602) Harran Universitesi,
Sanlurfa.

268



Giivenlik Giiglerinin Bilgi Giivenligi Farkindaligini Belirlemeye Yonelik Bir Arastirma

Tekerek, M. (2008). Bilgi Giivenligi Yonetimi. KSU Fen ve Miihendislik Fakiiltesi
Dergisi 11(1), 132-137

Tiirk, M. (2003). Kiiresellesme Siirecinde Isletmelerde Bilgi Y&netimi. Istanbul:
Tiirkmen Kitabevi.

Ural, A., Kilig, 1. (2011). Bilimsel Arastirma Siireci ve SPSS ile Veri Analizi.
Ankara: Detay Yaymecilik.

Vural, Y. (2007). Kurumsal Bilgi Giivenligi ve Sizma Testleri. (Yiiksek Lisans
Tezi), Gazi Universitesi, Ankara.

Yenigeri, O., ve Ince, M. (2005). Bilgi Yénetim Stratejileri ve Girisimeilik.
Istanbul: 1Q Kiiltlir Sanat Yaymeilik.

Yilmaz, E., Sahin, Y. L., ve Akbulut, Y. (2016). Ogretmenlerin Dijital Veri
Giivenligi Farkindalig1. Sakarya Universitesi Egitim Bilimleri Dergisi, 6(2), 26-
45,

Yilmaz, F. G., ve Ezin, C. (2017). Ebeveynlerin Bilgi Giivenligi Farkindaliklarinin
Incelenmesi. Egitim Teknolojisi Kuram ve Uygulama Dergisi, 7(2), 41-57.

Yilmaz, M. (2009). Enformasyon ve Bilgi Kavramlar1 Baglaminda Enformasyon
Yonetimi ve Bilgi Yonetimi. Ankara Universitesi Dil ve Tarih Cografya
Fakiiltesi Dergisi, 49(1), 95-118.

269



